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Wertfreie Ansprache
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Vorwort

Das Management der Informations- und Kommunikationstechnologie (IKT) und
der damit verbundenen Risiken durch Finanzunternehmen unterliegt mit der
Verordnung zur ,Digitalen operationalen Resilienz im Finanzsektor“ (DORA) seit
dem 17. Januar 2025 einheitlichen gesetzlichen Anforderungen in der EU.

Finanzunternehmen sollen iber einen soliden, umfassenden und gut dokumen-
tierten IKT-Risikomanagementrahmen als Teil ihres Gesamtrisikomanagement-
systems verfligen, um ein hohes Niveau digitaler operationaler Resilienz zu ge-
wahrleisten. DORA umfasst ausgehend von den IKT-Risiken detaillierte Anfor-
derungen an die Informationssicherheit, einschlief3lich des Managements IKT-
bezogener Vorfille und einschlédgiger Tests. Im Einklang mit den Anforderungen
an die Geschaftsfortfiihrung von Funktionen der Bank sind Plane zur Reaktion
auf Storungen und Ausfille der IKT zu erstellen, die diese Funktionen unter-
stitzt.

Da Finanzunternehmen Teile ihrer IKT-Leistungen durch Drittdienstleister er-
bringen lassen, resultieren IKT-Risiken haufig aus den damit verbundenen IKT-
Dienstleistungen. Diese Risiken sind im IKT-Risikomanagementrahmen zu be-
riicksichtigen und unterliegen unter DORA einer Vielzahl von Anforderungen.
Dies trifftinsbesondere auf deutsche Genossenschaftsbanken zu, die grof3e Tei-
le ihrer IKT an den zentralen Dienstleister Atruvia ausgelagert haben, daneben
IKT-Dienstleistungen weiterer Dienstleister aus der GFG und dariiber hinaus
beziehen und IKT nur zu einem marginalen Teil selbst entwickeln.

Die Ausfiihrungen in dieser Broschiire konzentrieren sich auf das IKT-Drittpar-
teienrisikomanagement nach DORA im Vergleich und in Abgrenzung zum Aus-
lagerungsmanagement. Derzeit sind die Auslagerungsanforderungen zusatzlich
zu beachten, sofern es sich bei der IKT-Dienstleistung zugleich um eine Ausla-



Vorwort

gerung gemifl KWG/MaRisk handelt. Die gesetzlichen Anforderungen nach
DORA und die Vorgaben aus den MaRisk bestehen parallel und komplementar.
Perspektivisch ist mit einer Harmonisierung der Regelungen zu rechnen.

Berlin im Mai 2025

Dr. Christoph Kunze Berit Schimm





