zur Verhinderung von
Betrug und sonstigen
strafbaren Handlungen




Mitarbeiterinformation

zur Verhinderung von Betrug und
sonstigen strafbaren Handlungen

\?}

N

DG VERLAG



Lizenzausgabe fur di Q liche FinanzGruppe:

DG Nexolutio traBe 35, 65191 Wiesbaden

Das Werk einschlie seiner Teile ist urheberrechtlich geschitzt. Jede
Verwertung auBerhalb der engen Grenzen des Urheberrechtsgesetzes ist
ohne Zustimmung des Verlages unzulédssig und strafbar. Das gilt insbe-
sondere fir Vervielfaltigungen, Ubersetzungen, Mikroverfilmungen und
die Einspeicherung und Verarbeitung in elektronischen Systemen.

Die Hinweise, Ratschlage und Wertungen sind von den Autoren und dem
Verlag sorgféltig erwogen und geprift, dennoch kann eine Garantie
nicht Gbernommen werden. Eine Haftung der Autoren bzw. des Verlages
und seiner Beauftragten fur Personen-, Sach- und Vermdgensschaden ist
ausgeschlossen.

Der Inhalt dieses Buches wurde auf FSC-zertifiziertes Papier gedruckt.
Druck: ICS Communications-Service GmbH, Troisdorf

Bestell-Nr.: 963 020



Inhaltsverzeichnis

4.2
4.2.1
422
4.3
44
4.5

5.1
5.2

5.3
5.4

Zielsetzung
Gesetzliche Grundlagen
Betrugsdelikte und sonstige strafbare Handlungen

Pflichten der Mitarbeiter

Vorkehrungen zur Verhinderung von Anonymjf@t —
Know Your Customer (KYC)

Aufzeichnungs- und Aufbewahrungspfli

Aufzeichnungspflichten
Aufbewahrungspflichten
Das Vier-Augen-Prinzip
Plausibilititskontrollen
Verhalten bei Vesdaclsfillen

Pflichten des In
Pflicht

Aktualisierung von Sicherungssystemen

eit von Geldwische- und
hr (Einrichtung einer ,Zentralen Stelle®)

Untersuchungspflicht
Hinweisgebersysteme (Whistleblowing)

Aktuelle Fassung von § 25h KWG
Ausgewihlte Straftaten: Uberblick zu Tatbestinden des StGB
Beispielfille

Glossar

13
17

17
19
19
20
21
23
26



Uber folgenden Link erhalten Sie weiterfiihrende und aktualisierte Infor-
mationen zum Thema ,Verhinderung von Betrug und sonstigen
strafbaren Handlungen®:
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1 Zielsetzung

Banken und Finanzdienstleister haben von jeher die Pflicht, die Zuverlassig-
keit ihrer Mitarbeiter zu tiberwachen und Gefihrdungen des ihnen anvertrau-
ten Kapitals durch kriminelle Handlungen vorzubeugen. Schon in der ersten
Fassung des Geldwischegesetzes vom 25. Oktober 1993 gehérte zu den inter-
nen Sicherungsmafinahmen in § 14 Abs. 2 Ziff. 3 GWG ,,die Sicherstellung,
dass die Beschiftigten, die befugt sind, bare und unbare Finanztransaktionen
durchzufiihren, zuverlissig sind“.

Mit dem 4. Finanzmarktférderungsgesetz vom 02 wurde dann
erstmalig eine Vorschrift in das KWG eingefiigt, nfinstituten auferlegte,
Privention gegen betrugsihnliche Handlu i rganisationsstruktu-

ren einzubeziechen (damals § 25a Abs. tz r.6 KWQG).

Schon seit der Neufassung des G m Jalir 2008 hat die ,,Verhinderung
von betriigerischen Handlungen® je eft schidigenden Angriff auf das Ins-

titut im Rahmen des a omanagements méglichst Zu unter-
binden. Damit riicken a dlungen Dritter, die nicht bei einem
> in den Fokus.

Mit der Neuformulier der Anforderungen im Jahr 2017, die mit der Um-
setzung der 4. EU-Geldwischerichtlinie einherging, wurden klare Kriterien
formuliert, welche Art von Transaktionen besondere Aufmerksamkeit bei der
Privention verlangen: besonders komplexe oder grofle Transaktionen mit
moglicherweise ungewohnlichem Ablauf oder ohne erkennbaren wirtschaft-
lichen oder rechtlichen Zweck. Jeder Mitarbeiter eines Kreditinstituts oder
eines Finanzdienstleisters ist gehalten, diesen Konstellationen besondere Auf-
merksamkeit zu widmen.

Mit der 5. EU-Geldwischerichtlinie im Jahr 2018 und der 6. EU-Geldwi-
scherichdlinie im Jahr 2021 ging eine Erweiterung der bisherigen Anforde-
rungen einher, die auch Auswirkungen auf die Betrugsprivention hat: Da



Zielsetzung

nunmehr jede strafbare Handlung taugliche Vortat der Geldwische im Sinne
des § 261 StGB sein kann, sind die gebotenen Kontrollmechanismen auch
insoweit auf alle Straftaten mit moglichen Vermégenseinbufien fiir das Institut

auszuweiten.

Fast tiglich sind in der Presse Meldungen wie diese zu lesen:

Neben dem Risiko sanktionsfihi
tungspersonen von Banken und ¥imna stleistern aufgrund eigenen Fehl-

ngen der Angestellten und Lei-

verhaltens gehen fiir d Fip@nzdienstleister auch finanzielle Risiken
n Kunden oder sonstigen Dritten einher.
ilen wie die folgende nicht selten:

Der Bankenverband warnt in seiner Broschiire ,,Zielscheibe Unternehmen:
Cyberkriminalitic®:



Angriffe Dritter, die die vorhandepe des Instituts nutzen, nehmen

mit der Erweiterung automatisier
bote stark zu. Auch ,,P,
Schidigung des Kunden

talisierter Dienstleistungsange-

imming" sind aktuelle Beispiele der

tere Beispiele fii
Zwecken gibt es
gelung des § 25h

nanzdienstleister herangetragen wird, dagegen systemische Vorkehrungen zu

nen allen ist gemeinsam, dass mit der Neure-
die erweiterte Verpflichtung an die Banken und Fi-

treffen, und zwar im Einzelfall wie generell.



Zielsetzung

Der Schutz des Instituts und s gens sowie der Kunden und des
ciget@it: Erstens sind gegen Handlungen, die
aus dem Institut hera Mitarbeiter zulasten des Instituts oder
chanismen zu implementieren. Zweitens sind
misch zu verhinderiBeides ist nur denkbar mit Ihrer Hilfe. Diese Broschii-
re méchte Sie deshalb®informieren, welche Aufgaben Sie in diesem Zusam-
menhang {ibernehmen sollen und wo Thre Aufmerksamkeit als Mitarbeiter
besonders gefordert ist.








